Datenschutzerklarung App

1. Allgemeine Angaben

Diese Datenschutzerklarung klart Sie Giber die Art, den Umfang und Zweck der Verarbeitung
von personenbezogenen Daten innerhalb unserer App und der mit diesen verbundenen
Funktionen und Inhalte auf. Unsere Datenschutzerklarung soll fur jedermann einfach und
verstandlich sein. In dieser Datenschutzerklarung werden in der Regel die offiziellen Begriffe
der Datenschutzgrundverordnung (DSGVO) verwendet. Die offiziellen
Begriffsbestimmungen werden in Art. 4 DSGVO erlautert.

1.1. Wer ist verantwortlich fur die Datenverarbeitung
mobileeee GmbH

Bessie-Coleman-Str. 13
60549 Frankfurt/Main
Telefon: +49 69 401 70 50 60
E-Mail: info@mobileeee.de

PROLIANCE GmbH / www.datenschutzexperte.de
Datenschutzbeauftragter

Leopoldstr. 21

80802 Miinchen
datenschutzbeauftragter@datenschutzexperte.de

Bitten nennen Sie bei der Kontaktaufnahme mit dem Datenschutzbeauftragten das
Unternehmen, auf welches sich lhre Anfrage bezieht. Bitte sehen Sie davon ab, |hrer
Anfrage sensible Informationen, wie z. B. eine Ausweiskopie, beizufligen.

2. Datenerfassung im Rahmen der App-Nutzung

Wir nehmen den Schutz Ihrer Daten sehr ernst. Wir behandeln Ihre personenbezogenen
Daten vertraulich und entsprechend den gesetzlichen Datenschutzvorschriften sowie dieser
Datenschutzerklarung.

Mit unserer App bieten wir lhnen die Mdglichkeit, das mobileeee Angebot fir
Fahrzeugdirektvermietungen, auch mittels stationsbasiertem Car- und Bikesharing zu
mieten.

Wenn Sie unsere App downloaden, sich in der App registrieren bzw. anmelden und die App
nutzen, werden verschiedene personenbezogene Daten verarbeitet.

Personenbezogene Daten sind Daten, mit denen Sie personlich identifiziert werden kdnnen.
Die vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben und wofir wir sie
nutzen. Sie erlautert auch, wie und zu welchem Zweck das geschieht.

2.1. Zugriff auf und Speicherung von Informationen in Endeinrichtungen
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Durch die Nutzung unserer App kann ein Zugriff auf Informationen (z.B. IP-Adresse) oder
eine Speicherung von Informationen (z.B. Cookies) in Ihren Endeinrichtungen erfolgen. Mit
diesem Zugriff bzw. dieser Speicherung kann eine weitere Verarbeitung personenbezogener
Daten im Sinne der DSGVO verbunden sein.

In den Fallen, in denen ein solcher Zugriff auf Informationen bzw. ein solches Speichern von
Informationen zur technisch fehlerfreien Bereitstellung unserer Dienste unbedingt
erforderlich ist, erfolgt dies auf Grundlage von § 25 Abs. 1 S. 1, Abs. 2 Nr. 2 TTDSG.

In den Fallen, in denen ein solcher Vorgang anderen Zwecken (z.B. der bedarfsgerechten
Gestaltung unserer App) dient, erfolgt dieser auf Grundlage von § 25 Abs. 1 TTDSG nur mit
Ilhrer Einwilligung gemal Art. 6 Abs. 1 lit. a DSGVO. Die Einwilligung ist jederzeit fur die
Zukunft widerrufbar. Fur die Verarbeitung lhrer personenbezogenen Daten gelten die
Vorgaben der DSGVO und des Bundesdatenschutzgesetzes (BDSG).

Weitere Informationen zur Verarbeitung Ihrer personenbezogenen Daten und den
einschlagigen Rechtsgrundlagen in diesem Zusammenhang kénnen Sie den nachfolgenden
Abschnitten zu den konkreten Verarbeitungstatigkeiten in unserer App entnehmen.

2.2. Informationen, die beim Download der App erhoben werden

Beim Download der App werden bestimmte erforderliche Informationen an den von Ihnen
ausgewahlten App Store (Google Play Store, Apple App Store) Ubermittelt. Insbesondere
konnen dabei der Nutzername, die E-Mail-Adresse, die Kundennummer lhres Accounts, der
Zeitpunkt des Downloads, Zahlungsinformationen sowie die individuelle Geratekennziffer
verarbeitet werden. Auf diese Datenerhebung haben wir keinen Einfluss und sind nicht dafiir
verantwortlich. Der Vertragsschluss erfolgt mit dem jeweiligen Anbieter des Stores und wird
geman dessen Geschéfts- und Nutzungsbedingungen sowie dessen
Datenschutzbestimmungen gehandhabt. Im Rahmen lhrer Nutzung der Stores verarbeiten
wir lediglich die von lhnen zu unserer App verotffentlichten Rezensionen und damit
verbundenen Daten und erhalten Uber die Stores anonyme Statistiken z.B. zu
Downloadzahlen, Deinstallationen und Abstlrzen.

2.3. Hosting

Diese App wird bei einem externen Dienstleister (Hoster) in Deutschland gehostet.
Personenbezogenen Daten, die in der App erfasst werden, werden auf den Servern unseres
Hosters gespeichert. Wir haben mit dem Hoster einen Auftragsverarbeitungsvertrag geman
den Vorgaben nach Art. 28 DSGVO geschlossen, in welchem wir ihn verpflichten, die Daten
unserer Kunden zu schitzen und sie nicht an Dritte weiterzugeben.

2.4. Datenverarbeitung bei Nutzung der App

Im Rahmen Ihrer Nutzung der App erheben wir bestimmte Daten automatisch, die fur die
Bereitstellung und Nutzung der App erforderlich sind. Folgende Daten werden hierfir
verarbeitet: interne Gerate-ID, Version lhres Betriebssystems, Zeitpunkt des Zugriffs, IP-
Adresse, Inhalt des Zugriffs.

Diese Daten werden automatisch an uns tbermittelt, um Ihnen den Dienst und die damit
verbundenen Funktionen zur Verfigung zu stellen und Missbrauch sowie Fehlfunktionen
vorzubeugen und zu beseitigen.



Diese Datenverarbeitung erfolgt auf Grundlage unseres berechtigten Interesses gem. Art. 6
Abs. 1 lit. f DSGVO an der Gewahrleistung der Funktionsfahigkeit und dem fehlerfreien
Betrieb der App. / Diese Datenverarbeitung ist dadurch gerechtfertigt, dass die Verarbeitung
fur die Erfullung des Vertrags zwischen Ihnen als Betroffener und uns geméan Art. 6 Abs. 1
lit. b DSGVO zur Nutzung der App erforderlich ist.

2.5. Technische Funktionen der App

Die App erfordert fur die vollumféangliche Nutzung unserer Dienste folgende Berechtigungen:

¢ Internetzugriff & Bluetooth Low Energy Schnittstelle: Das Anlegen von Buchungen,
die Registrierung sowie bedingen eine Internetverbindung damit die mobileeee App
reibungslos funktioniert. Damit das Fahrzeug auch ohne Internetverbindung getffnet
oder verschlossen werden kann kann, bendétigt sie Bluetooth. So kdnnen Fahrzeug,
App und Plattform miteinander kommunizieren.

o Kamerazugriff: Dieser wird bendtigt, um die Fuhrerscheinvalidierung, sowie
Fotoaufnahmen z.b. bei einem Schadensfall vorzunehmen.

e Standort: Diese Funktion ist notwendig fiir die Anzeige sowie die Navigation zum
Fahrzeugstandort und dem hinterlegten Parkplatz.

Die Berechtigungen zum Zugriff auf die oben genannten Funktionen werden spétestens bei
der ersten Nutzung auf dem Gerat explizit angefragt und kdnnen bestatigt oder abgelehnt
werden.

Sollten Sie die einzelnen Berechtigungen erteilt haben, beruht die damit einhergehende
Verarbeitung lhrer Daten auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO.
Sie kdnnen eine von lhnen erteilte Einwilligung jederzeit fur die Zukunft widerrufen. Eine
erteilte Berechtigung kann in den Einstellungen des Gerates im Normalfall jederzeit
rickgangig gemacht werden (dies ist allerdings von dem Gerat und dem Betriebssystem
abhangig, worauf wir keinen Einfluss haben). Die Rechtm&Rigkeit der bereits erfolgten
Datenverarbeitung bleibt vom Widerruf unberihrt. Bitte beachten Sie, dass Berechtigungen,
die nicht erteilt worden sind, die Nutzung der App einschranken kdnnen.

2.6. Erstellung eines Nutzeraccounts (Registrierung) und Anmeldung

Sie kdnnen unsere App aus dem App-Store fur Android und IOS herunterladen, ohne sich
bei uns zu registrieren. Personenbezogene Daten werden fir uns im Rahmen des
Herunterladens der App nicht erhoben. Es werden auch keine personenbezogenen Daten
vom Anbieter des App-Stores an uns weitergegeben. Sie kdnnen unsere App allerdings nicht
sinnvoll nutzen, ohne sich fir unsere App zu registrieren.

Wenn Sie einen Nutzeraccount erstellen oder sich anmelden, verwenden wir lhre
Zugangsdaten (Vor- und Nachname, Anschrift, E-Mail-Adresse, Passwort, Handynummer,
Zahlungsdaten und Fihrerscheinnummer), um lhnen den Zugang zu lhrem Nutzeraccount
zu gewahren und diesen zu verwalten (,Pflichtangaben®). Pflichtangaben sind als solche
gekennzeichnet und fur die Nutzung der App bzw. die Nutzung weiterfihrender
Funktionalitaten erforderlich. Wenn Sie diese Daten nicht angeben, kénnen Sie keinen
Nutzeraccount erstellen.

Die Verarbeitung der bei der Registrierung eingegebenen Daten erfolgt zur Erfullung eines
Vertrages mit dem Nutzer bzw. zur Durchfihrung vorvertraglicher Malinahmen (Art. 6 Abs.



1 lit. b DSGVO). Dariber hinaus freiwillige Angaben werden auf Grundlage lhrer freiwillig
gegebenen Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) verarbeitet. Sie kdnnen eine von lhnen
erteilte Einwilligung jederzeit fur die Zukunft widerrufen. Dazu reicht eine formlose Mitteilung
per E-Mail an die oben genannten Kontaktdaten des Verantwortlichen. Die RechtmaRigkeit
der bereits erfolgten Datenverarbeitung bleibt vom Widerruf unberthrt.

Des Weiteren werden auf Grundlage unseres berechtigten Interesses gem. Art. 6 Abs. 1 lit.
f DSGVO an der Gewahrleistung der Funktionsfahigkeit, dem fehlerfreien Betrieb der App
und der Erkennung von Missbrauch folgende Daten bei Verwendung der App durch uns
erhoben und verarbeitet:

o Datum lhrer Registrierung

o Datum lhres letzten Logins

2.7 Kontaktaufnahme per Kontaktformular, E-Mail oder Telefon

Wenn Sie uns per Kontaktformular, E-Mail oder Telefon Anfragen zukommen lassen, werden
Ihre Angaben aus dem Anfrageformular bzw. lhrer E-Mail inklusive der von Ihnen dort
angegebenen personenbezogenen Daten zwecks Bearbeitung der Anfrage und fir den Fall
von Anschlussfragen bei uns gespeichert. Diese Daten geben wir in keinem Fall ohne lhre
Einwilligung weiter. Rechtsgrundlage fir die Verarbeitung der Daten ist unser berechtigtes
Interesse an der Beantwortung Ihres Anliegens gemal3 Art. 6 Abs. 1 lit. f DSGVO sowie ggf.
Art. 6 Abs. 1 lit. b DSGVO, sofern Ihre Anfrage auf den Abschluss eines Vertrages abzielt.

Ihre Daten werden nach abschlieRender Bearbeitung Ihrer Anfrage geldscht, sofern keine
gesetzlichen Aufbewahrungspflichten entgegenstehen. Sie kdnnen im Falle von Art. 6 Abs.
1 lit. f DSGVO gegen die Verarbeitung lhrer personenbezogenen Daten jederzeit
Widerspruch einlegen.

2.8 Newsletter

Wenn Sie den auf der Website angebotenen Newsletter mit regelméagigen Informationen
zu unseren Angeboten und Produkten beziehen mdchten, bendtigen wir als
Pflichtangabe Ihre E-Mail-Adresse. Die Angabe zusétzlicher Daten erfolgt freiwillig, um
Sie im Newsletter personlich ansprechen zu kénnen.

Fur den Versand des Newsletters verwenden wir das sogenannte Double-Opt-in-
Verfahren. Dies bedeutet, dass wir lhnen erst dann unseren Newsletter per E-Mail
zusenden, wenn Sie uns ausdricklich bestétigt haben, dass Sie in den Versand von
Newslettern einwilligen. Sie erhalten daflir im ersten Schritt eine E-Mail mit einem Link,
Uber den Sie bestitigen kénnen, dass Sie als Inhaber der entsprechenden E-Mail-
Adresse kinftig Newsletter erhalten wollen. Mit der Bestéatigung erteilen Sie uns lhre
Einwilligung gemal Art. 6 Abs. 1 lit. a DSGVO, dass wir Ihre personenbezogenen Daten
zu Zweck des gewiinschten Newsletterversands nutzen dirfen.

Bei der Anmeldung zum Newsletter speichern wir, neben der fiur den Versand
erforderlichen E-Mail-Adresse, die IP-Adresse, uUber die Sie sich fur den Newsletter
angemeldet haben, sowie das Datum und die Uhrzeit der Anmeldung und Bestatigung,
um einen moglichen Missbrauch zu einem spéteren Zeitpunkt nachvollziehen zu kénnen.
Rechtsgrundlage hierfir ist unser berechtigtes Interesse gem. Art. 6 Abs. 1 lit. f DSGVO.

Sie kénnen den Newsletter jederzeit Uber den in jedem Newsletter eingefiigten Link oder
eine E-Mail an den oben bezeichneten Verantwortlichen abbestellen. Nach erfolgter
Abmeldung wird lhre E-Mail-Adresse unverzuglich aus unserem Newsletter-Verteiler



gel6scht, soweit Sie nicht ausdricklich in eine fortgesetzte Nutzung der erhobenen Daten
eingewilligt haben oder die fortgesetzte Verarbeitung ansonsten gesetzlich zulassig ist.

Der Versand unserer E-Mail-Newsletter erfolgt Uber einen technischen Dienstleister, an
den wir lhre bei der Newsletteranmeldung bereitgestellten Daten weitergeben. Wir haben
mit unserem E-Mail-Dienstleister einen Auftragsverarbeitungsvertrag abgeschlossen, in
welchem wir ihn verpflichten, die Daten unserer Kunden zu schitzen und sie nicht an
Dritte weiterzugeben.

Dienstanbieter: CleverReach
Adresse: CleverReach GmbH & Co. KG, Mihlenstr. 43, 26180 Rastede, Deutschland

Datenschutzerklarung: https://www.cleverreach.com/de/datenschutz/

3. Datenweitergabe und Empfanger

Eine Ubermittlung Ihrer personenbezogenen Daten an Dritte findet nicht statt, auRer

e wenn wir in der Beschreibung der jeweiligen Datenverarbeitung explizit darauf
hingewiesen haben,

e wenn Sie ausdrickliche Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO dazu erteilt
haben,

e die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspriichen erforderlich ist und kein Grund zur
Annahme besteht, dass Sie ein Uberwiegendes schutzwirdiges Interesse an der
Nichtweitergabe Ihrer Daten haben,

e im Falle, dass fur die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. c DSGVO eine gesetzliche
Verpflichtung besteht und

e soweit dies nach Art. 6 Abs. 1 S. 1 lit. b DSGVO fur die Abwicklung von
Vertragsverhaltnissen mit Ihnen erforderlich ist.

Wir nutzen dartber hinaus fir die Abwicklung unserer Services externe Dienstleister, die wir
sorgfaltig ausgewahlt, schriftlich beauftragt und mit welchen wir erforderlichenfalls
Auftragsverarbeitungsvertrdge gem. Art. 28 DSGVO geschlossen haben. Diese sind an
unsere Weisungen gebunden und werden von uns regelmafig kontrolliert. Es handelt sich
hierbei u.a. um Dienstleister fur das App-Hosting, den Versand von E-Mails sowie Wartung
und Pflege unserer IT-Systeme. Die Dienstleister werden diese Daten nicht an Dritte
weitergeben.

4. Dauer der Speicherung personenbezogener Daten

Die Dauer der Speicherung von personenbezogenen Daten bemisst sich an den
einschlagigen gesetzlichen Aufbewahrungsfristen (z. B. aus dem Handelsrecht und dem
Steuerrecht). Nach Ablauf der jeweiligen Frist werden die entsprechenden Daten
routinemafig geldscht. Sofern Daten zur Vertragserfullung oder Vertragsanbahnung
erforderlich sind oder unsererseits ein berechtigtes Interesse an der Weiterspeicherung
besteht, werden die Daten geldscht, wenn sie zu diesen Zwecken nicht mehr erforderlich
sind oder Sie von Ihrem Widerrufs- oder Widerspruchsrecht Gebrauch gemacht machen.



5. lhre Rechte

Im Folgenden finden Sie Informationen dazu, welche Betroffenenrechte das geltende
Datenschutzrecht Innen gegeniber dem Verantwortlichen hinsichtlich der Verarbeitung lhrer
personenbezogenen Daten gewahrt:

Das Recht, gemal Art. 15 DSGVO Auskunft Uber lhre von uns verarbeiteten
personenbezogenen Daten zu verlangen. Insbesondere kénnen Sie Auskunft Uber die
Verarbeitungszwecke, die Kategorie der personenbezogenen Daten, die Kategorien von
Empféangern, gegenuber denen lhre Daten offengelegt wurden oder werden, die geplante
Speicherdauer, das Bestehen eines Rechts auf Berichtigung, Léschung, Einschrankung der
Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die Herkunft ihrer
Daten, sofern diese nicht bei uns erhoben wurden, sowie Uber das Bestehen einer
automatisierten Entscheidungsfindung einschlieR3lich Profiling und ggf. aussagekraftigen
Informationen zu deren Einzelheiten verlangen.

Das Recht, gemal3 Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder
Vervollstandigung lhrer bei uns gespeicherten personenbezogenen Daten zu verlangen.

Das Recht, gemall Art. 17 DSGVO die LOschung lhrer bei uns gespeicherten
personenbezogenen Daten zu verlangen, soweit nicht die Verarbeitung zur Austibung des
Rechts auf freie MeinungsaduRerung und Information, zur Erfiillung einer rechtlichen
Verpflichtung, aus Grinden des offentlichen Interesses oder zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

Das Recht, gemaR Art. 18 DSGVO die Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen, soweit die Richtigkeit der Daten von lhnen
bestritten wird, die Verarbeitung unrechtmaRig ist, Sie aber deren Léschung ablehnen und
wir die Daten nicht mehr benétigen, Sie jedoch diese zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen bendétigen oder Sie geman Art. 21 DSGVO Widerspruch
gegen die Verarbeitung eingelegt haben.

Das Recht, gemaf Art. 20 DSGVO lhre personenbezogenen Daten, die Sie uns bereitgestellt
haben, in einem strukturierten, gangigen und maschinenlesebaren Format zu erhalten oder
die Ubermittlung an einen anderen Verantwortlichen zu verlangen.

Das Recht, sich gemaR Art. 77 DSGVO bei einer Aufsichtsbehdrde zu beschweren. In der
Regel kdnnen Sie sich hierfir an die Aufsichtsbehtrde des Bundeslandes unseres oben
angegebenen Sitzes oder ggf. die Ihres Ublichen Aufenthaltsortes oder Arbeitsplatzes
wenden.

Das Recht auf Widerruf erteilter Einwilligungen geman Art. 7 Abs. 3 DSGVO: Sie haben das
Recht, eine einmal erteilte Einwilligung in die Verarbeitung von Daten jederzeit mit Wirkung
fur die Zukunft zu widerrufen. Im Falle des Widerrufs werden wir die betroffenen Daten
unverzuglich l6schen, sofern eine weitere Verarbeitung nicht auf eine Rechtsgrundlage zur
einwilligungslosen Verarbeitung gestitzt werden kann. Durch den Widerruf der Einwilligung
wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berihrt.

6. Widerspruchsrecht

Sofern Ihre personenbezogenen Daten von uns auf Grundlage von
berechtigten Interessen gemald Art. 6 Abs. 1 S. 1 lit. f DSGVO verarbeitet
werden, haben Sie gemal Art. 21 DSGVO das Recht, Widerspruch gegen die



Verarbeitung lhrer personenbezogenen Daten einzulegen, soweit dies aus
Grunden erfolgt, die sich aus Ihrer besonderen Situation ergeben. Soweit sich
der Widerspruch gegen die Verarbeitung personenbezogener Daten zum
Zwecke von Direktwerbung richtet, haben Sie ein generelles
Widerspruchsrecht ohne das Erfordernis der Angabe einer besonderen
Situation.

Mochten Sie von lhrem Widerrufs- oder Widerspruchsrecht Gebrauch machen,
genugt eine E-Mail an: support@mymobileeee.de

7. Gesetzliche Verpflichtungen

Die Bereitstellung personenbezogener Daten fir die Entscheidung Uber einen
Vertragsabschluss, die Vertragserfullung oder zur Durchfihrung vorvertraglicher
Maflnahmen erfolgt freiwillig. Wir kénnen die Entscheidung im Rahmen vertraglicher
Mafinahmen jedoch nur treffen, sofern Sie solche personenbezogenen Daten angeben, die
fur den Vertragsschluss, die Vertragserfullung bzw. vorvertragliche Malinahmen erforderlich
sind.

8. Automatisierte Entscheidungsfindung / Profiling

Eine automatisierte Entscheidungsfindung oder ein Profiling gemaf Art. 22 DSGVO findet
nicht statt.

9. Anderungen und Aktualisierungen dieser Datenschutzrichtlinie

Wir behalten uns vor, diese Datenschutzerklarung erforderlichenfalls unter Beachtung der
geltenden Datenschutzvorschriften anzupassen bzw. zu aktualisieren. Auf diese Weise
kénnen wir sie den aktuellen rechtlichen Anforderungen anpassen und Anderungen unserer
Leistungen berucksichtigen, z. B. bei der Einfuhrung neuer Services. Fir lhren Besuch gilt
die jeweils aktuelle Fassung.

Stand dieser Datenschutzerklarung: 12.05.2022



